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Upozornenie
Jednym zo zadani projektu Hodnota za peniaze je ekonomicky posudzovat planované verejné investicie. Tento

material je hodnotenim Ministerstva financii SR k pripravovanému projektu v zmysle uznesenia vliady SR ¢.
453/2018 a 471/2017, uloha C.2. Hodnotenie pripravili Stefan Kiss, Juraj Mach a Martin Kmetko a na zéklade

Stadie uskutoCnitelnosti projektu.



Zhrnutie a hodnotenie

Urad podpredsedu viady SR pre investicie a informatizaciu (UPVII) predklada na riadiaci vybor OPII projekt
Vybudovanie Centra simulacie, vyskumu a vyuky kybernetickych hrozieb a kybernetickej bezpec€nosti s celkovymi
investiénymi nékladmi 19,2 mil. eur a prevadzkovymi nékladmi 6,4 mil. eur. Celkové naklady na vlastnictvo projektu
za 10 rokov su 25,6 mil. eur. Realizacia projektu je rozdelena do 2 faz. Faza 1 s investicnymi nakladmi 13,1 mil.
eur obsahuje vytvorenie platformy pre elektronické Skolenia a vyvoj softvéru pre arénovy vycvik. Faza 2
s investiCnymi nakladmi 6,1 mil. eur obsahuje rozSirenie kapacity a nové vybavenie kybernetickej arény. Cielom je
zvySovanie povedomia beznych pouZivatelov v oblasti kybernetickej bezpeénosti a zvySovanie Urovne vedomosti
IT zamestnancov a Specialistov na bezpec¢nost vo verejnej sprave.

Hodnotenie UHP sa zameriava na postidenie jednotkovych cien beznych tovarov a sluzieb. Postdenie expertnych
predpokladov, z ktorych vychadza rozsah a prinosy kybernetického projektu, nie je sti¢astou hodnotenia UHP.
Hodnota za peniaze IT Vybudovanie Centra simulécie, vyskumu a vyuky kybernetickych hrozieb a

projektov bernetickej bezpecnosti
Kritéria pre Studiu uskutocnitelnosti

Projekt ma definované relevantné ciele — vzdelavanie beznych pouzivatelov
Relevantny ciel projektu | v oblasti  kybernetickej bezpecnosti a zvySovanie Urovne vedomosti T
zamestnancov a Specialistov na bezpe¢nost vo verejnej sprave.

Ambiciou projektu je zmenit pristup k spineniu zakonom stanovenych poziadaviek
na zvySovanie kvalifikacie v oblasti kybernetickej bezpeénosti od nakupu sluzieb
a odbornikov na trhu k vytvaraniu internych kapacit.

V 8tadii su identifikované a porovnané 3 alternativy rieSenia sucasného stavu.
Realizacia preferovanej alternativy vybudovania centra je ekonomicky porovnana
s nakupom sluzieb na trhu. Prinosy a naklady realizécie projektu v réznom rozsahu
nie su porovnané.

Rozpocet projektu bol spristupneny k nahliadnutiu vo vysokej miere detailu.
Vzhladom na typ projektu povaZujeme za potrebné preukézat, Ze zvoleny spdsob
dosiahnutia expertne definovaného cielového stavu je nakladovo najefektivnejsi.
Struktira a Najvacsiu Cast investi¢nych nékladov (17,4 mil. eur, 94%) tvori vybudovanie vlastnej
opodstatnenost nékladov | arénovej platformy. Celkové néklady na jej vlastnictvo maju byt pri poZadovanom

v v

Reforma procesov $tatnej
spravy

Posudenie alternativ

expertnych predpokladov, z ktorych vychadza rozsah a prinosy kybernetického
projektu, nie je sti¢astou hodnotenia UHP.

Prinosy sU kvantifikované na zaklade expertnych odhadov potrebného poctu
a frekvencie Skoleni a tréningov. Ceny Skoleni st podlozené prieskumom trhu. Pre
odhad ceny arénového cviCenia nie je v Studii dostupny prieskum trhu.
Vybudovanie kybernetickej arény prestava byt v prvej faze ekonomicky navratné uz
pri zvySeni zniZeni prinosov 0 20%, alebo zvySeni investi¢nych nakladov o
Existuje riziko, ze ¢ast’ budovania arénovej platformy nedosiahne dostatoénu
spoloéenskil navratnost (pomer prinosov a nakladov BCR < 1,00).
Spolocenska navratnost' v prvej faze (BCR 1,22) nie je dostato¢ne robustna
Hodnotenie voéi zmene nakladov a prinosov. Riziko je mozné znizit' prehodnotenim
navrhovaného rozsahu, alebo kvantifikovanim dodatoénych prinosov.
Spolo¢enska navratnost' Casti na Skolenie a testovanie beznych a IT
zamestnancov verejnej spravy je v $tudii dostatocne preukazana.

Vypocet prinosov
podlozeny a déveryhodny

Analyza citlivosti

Odporucania
o Najneskér pred vyhlasenim VO znizit' riziko nedosiahnutia dostatoénej spolocenskej navratnosti
znizenim investiénych nakladov kybernetickej arény. Alternativne kvantifikovat dodatoéné

prinosy.



Popis a ciele projektu

Urad podpredsedu vlady SR pre investicie a informatizaciu (UPVII) predklada na riadiaci vybor OPII projekt
Vybudovanie Centra simulacie, vyskumu a vyuky kybernetickych hrozieb a kybernetickej bezpeénosti
s celkovymi investiénymi nakladmi 19,2 mil. eur a prevadzkovymi nakladmi 6,4 mil. eur. Celkové naklady na
vlastnictvo projektu za 10 rokov su 25,6 mil. eur. Projekt vyvéra platformu na testovanie znalosti beZnych
zamestnancov a platformu, ktora umoznuje v kontrolovanom prostredi simulovat realne kybernetické Utoky na IT
infradtrukturu a trénovat reakcie IT a bezpe€nostnych Specialistov, tzv. ,Kyberneticku arénu®.

Ciefom je zvySovanie povedomia beznych pouzivatel'ov v oblasti kybernetickej bezpeénosti a zvySovanie
urovne vedomosti IT zamestnancov a Specialistov na bezpecnost' vo verejnej sprave. Beznym
zamestnancom bude poskytnuty pristup k elektronickym Skoleniam v oblasti kybernetickej bezpecnosti.
Zamestnancom v IT a bezpe€nostnym Specialistom ma byt spristupnena kyberneticka aréna, v ktorej mézu
v kontrolovanom prostredi trénovat obranu pred konkrétnymi kybernetickymi hrozbami.

Realizacia projektu je rozdelena do 2 faz, s investiénymi nakladmi 13,1 mil. eur a 6,1 mil. eur. Po dokonceni
prvej fazy bude mozné realizovat Skolenia zamestnancov a tréning Specialistov na 5 scenarov kybernetickych
utokov. V druhej faze je rozSirena kapacita Skoleni a poctu scenarov. Jednotlivé fazy st na sebe nezavislé.

Tabulka 1: Rozdelenie aktivit medzi fazu 1 a 2

Aktivita Faza 1 Féaza 2
Platforma pre elektronické Skolenia Ano

Viyvoj softvéru arénovej platformy Ano

Podporné komponenty Ano

Stavebné Upravy budovy NBU Ano

Vybavenie ugebni Ano Ano
Nakup HW na beh arénovej platformy Ano Ano
Nakup HW a SW na arénové tréningové scenare Ano Ano

Zdroj: SU Projektu, spracovanie UHP

Analyza alternativ

V stadii su identifikované a porovnané 3 alternativy rieSenia su¢asného stavu. Realizacia preferovanej
alternativy vybudovania centra je analyzou nékladov a prinosov ekonomicky porovnana s nakupom sluzieb na trhu
individualne pre kazdu fazu.

Alternativy rieSenia su¢asného stavu:
1. Nakladovo efektivne vybudovanie centra
2. Nékup sluZieb na trhu (Outsourcing)
3. Vybudovanie centra - maximalisticky variant

Tabufka 1: Multikriterialna analyza projektu

Kritérium Alt.1 Alt.2 Alt. 3
Skolenie pozadovaného poétu pouzivatelov L1 (bezni zamestnanci) Ano  Ano Ano
Skolenie pozadovaného po&tu pouzivatelov L2 (IT zamestnanci) Ano  Ano  Ano
Tréning pozadovaného poctu pouzivatelov L4 (Specialisti na bezpeénost) Ano  Ano  Ano
Tréningova a $koliaca platforma umozfiujuca hranie Sirokého rozsahu scenarov Ano  Ano  Ano
Moznost realizacie technickych, manazérskych a kombinovanych Skoleni Ao Nie Ano
Moznost realizacie praktickych (hands-on) architektonickych $koleni Ano  Nie Ano
Jednoduchost rieSenia Nie Ano Nie

Zdroj: SU Projektu, spracovanie UHP

Prinosy a naklady realizacie projektu v roznom rozsahu nie st porovnané. Nie je porovnana ekonomicka
navratnost realizacie projektu v réznom rozsahu (napr. budovanie arény v minimalistickom a preferovanom
rozsahu). Vzhfadom na typ projektu povazujeme za potrebné preukazat, ze zvoleny spdsob dosiahnutia expertne
definovaného cielového stavu je nakladovo najefektivnejsi.



Existujuce rieSenia, ktoré by mohli byt’ pouzité na vybudovanie kybernetického centra, s v Studii vylicené
ako nevyhovujuce. Centrum mbze byt vybudované vytvorenim novej, vlastnej, platformy, alebo nékupom
existujlceho rieSenia a hotovych tréningov. V tudii je ast rieSeni vylicena kvéli nedostupnosti pozadovanych
typov cviceni. Platformy, ktoré spifiaju vacsinu kritérii si vylidené kvdli vysokym nakladom. Ceny platforiem nie su
v §tudii uvedené.

Tabul'ka 2: Porovnanie existujucich rieSeni na vybudovanie centra

Aréna Typ Vyhody Nevyhody
CyberG Europe Fyzicky polygdn Komplexnost Cena a technické obmedzenia
Kyberneticky polygon MU Fyzicky polygon Komplexnost CviCenia len v priestoroch MU
CDeX Fyzicky polygdn Open source Obmedzené typy cviceni
CRYSTAL Softvér Mnozstvo scenarov Obmedzené typy cviCeni
Facebook CTF Softvér Open source Obmedzené typy cviceni
CybExer Range Platform Softvér Cenova politika Obmedzené typy cvi€eni
CTF365 Webova platforma Prispdsobenie Obmedzené typy cviCeni

Zdroj: SU Projektu, spracovanie UHP

Ekonomické hodnotenie

Existuje riziko, ze ¢ast’ budovania arénovej platformy nedosiahne dostatoéni spolo¢enskl navratnost’
(pomer prinosov a nakladov BCR > 1,00). Spoloenska navratnost'v prvej faze (BCR 1,22) nie je dostatoéne
robustna voci zmene nakladov a prinosov. Riziko je mozné znizit' prehodnotenim navrhovaného rozsahu,
alebo kvantifikovanim dodatoénych prinosov. SpoloCenska navratnost’ ¢asti na Skolenie a testovanie
beznych a IT zamestnancov verejnej spravy je v studii dostatocne preukazana.

Rozpocet projektu bol spristupneny k nahliadnutiu vo vysokej miere detailu. Rozpocet zverejneny v CBA je
zostaveny na Urovni zakladnych modulov. Podrobny rozpoéet na urovni konkrétnych poloZiek, ich mnozstva
a jednotkovych cien, podlieha rezimu utajenia. Utvar hodnoty za peniaze mal moznost oboznamit sa s tymito
Castami.

Tabufka 2: Prinosy a naklady projektu (mil. eur)

Polozka Faza1 Faza 2 Spolu
Investi¢né naklady 12,5 57 18,2
Vyvoj 8,3 2,5 10,8
Hardvér 3,6 1,7 53
Softvér 0,6 1,5 2,1
Prevadzkové naklady 4,0 24 6,4
Vyvoj 1,8 1,5 3,3
Hardvér 0,6 0,4 1,0
Softvér 1,6 0,5 2,1
Riadenie projektu 0,6 0,4 1,0
Celkové naklady 171 8,5 25,6
Néklady na vlastnictvo za 10 rokov (TCO) 171 8,5 25,6
Prinosy 65,1 11,0 76,1
Pomer prinosov a nakladov (BCR) 3,86 1,32 3,02
Cista sti¢asna finanéna hodnota (FNPV) -16,2 -8,0 -24,2
Cista sucasna ekonomicka hodnota (ENPV) 38,1 21 40,2

Zdroj: Studia projektu, Spracovanie UHP
Je potrebné preukazat, ze naklady na spinenie zakonom stanovenych poziadaviek su pri vlastnej platforme
nizsie, ako pri nakupe Skoleni a tréningov na trhu. Poziadavky na zvySovanie kvalifikacie vyplyvaju zo zakona
o kybemetickej bezpe&nosti. Skolenia a tréningy je mozné realizovat viastnymi kapacitami, alebo nakupom sluZieb
na trhu. Ceny Skoleni st podlozené prieskumom trhu. Pre odhad ceny arénového cviCenia nie je v $tudii dostupny
prieskum trhu. PovaZujeme za potrebné preukazat, Ze celkové naklady na vytvorenie a prevadzku oboch Casti su
v oboch fazach nizSie, ako nakup sluzieb na trhu.



Tabulka 3: Prinosy a naklady jednotlivych modulov (mil. eur)

Vybudovanie arénovej platformy Platforma na $kolenia

Faza Polozka a tvorba obsahu (L4) (L1al2)
BCR 1,22 37,88
1 Celkové naklady na vlastnictvo 15,8 1,2
Prinosy 19,2 459
BCR 1,30
2 Celkové naklady na vlastnictvo 8,5
Prinosy 11,0
BCR 1,24 37,88
Spolu  Celkové naklady na vlastnictvo 243 1,2
Prinosy 30,2 459

Zdroj: SU projektu, spracovanie UHP

V rozpocte bola zohladnena o¢akavana vyska zfavy na nakup Standardného HW a SW vo vyske 6%. Pri
analyze jednotkovych cien boli identifikované polozky, ktoré boli rozpoétované podla cennikovych cien.
PovaZujeme za potrebné, aby predkladatel uZ pri priprave projektu vyslal jasny signal, aké ceny ocakéva,
a oCakavanu vysku zfavy zohfadnil v rozpocte projektu.

Analyza citlivosti a rizik

Projekt ostava spolo¢ensky navratny aj pri naraste investiénych nakladov o 50%. Rizikova je realizacia
prvej fazy budovania kybernetickej arény. Cast budovania kybernetickej arény prestava byt spolo¢ensky
navratna pri poklese prinosov 0 20% alebo néraste investiénych nakladov o viac ako 30%.

Graf 1: Analyza citlivosti projektu na zmenu investiénych nakladov
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Zdroj: SU Projektu, spracovanie UHP



Graf 2: Analyza citlivosti kybernetickej arény na zmenu investiénych nakladov (vfavo) a prinosov (vpravo)
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Zdroj: SU Projektu, spracovanie UHP



